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Mecanismos de seguridad

SOL CABLE VISION cuenta con diferentes protecciones para las
plataformas  de servicios de internet tales como firewalls,
mecanismos de autenticacion por direccion IP y MAC por usuario.
Todas las estaciones de trabajo, asi como los servidores de
procesamiento, monitoreo, control y almacenamiento en SOL CABLE
VISION son protegidos a traves de antivirus.

SOL CABLE VISION ha implementado configuraciones de seguridad
en todos los equipos de red como una linea base de seguridad y
realiza monitoreo del trafico que pueda resultar nocivo.

Los clientes pueden realizar filtrado de URL's a traves de sus
navegadores web, se sugiere instalar ademads sistemas de control
parental. )

SOL CABLE VISION cuenta con herramientas de control para todo
el trafico de internet con el fin de bloguear toda pagina que
contenga o promueva la pornografia infantil en internet de
cualguier manera.

Los dispositivos de conexion final ubicados en el lugar del cliente
cuentan con caracteristicas de blogueo bdsico que pueden ser
solicitados llamando a nuestra linea de atencion gratuita por el
titular del servicio. Adicionalmente cuentan con un sistema de
autenticacion y autorizacion para realizar una conexion a internet
mas segura.
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RIESGOS RELATIVOS A LA SEGURIDAD
DE LA RED: FRAUDES

PHISHING

El "ohishing" es una modalidad de estafa disenada con la finalidad
de robarle al usuario su identidad. El delito consiste en obtener
informacion tal como numeros de tarjietas de credito, contraseras,
informacion de cuentas u otros datos personales por medio de
enganos. Este tipo de fraude se recibe habitualmente a través de
mensajes de correo electronico o de ventanas emergentes. En esta
modalidad de fraude, el usuario malintencionado envia millones de
mensajes falsos que parecen provenir de sitios Web reconocidos o
de su confianza, como un banco o la empresa de su tarjeta de
credito. Dado que los mensajes y los sitios Web que envian estos
usuarios parecen oficiales, logran engafar a muchas personas
haciendoles creer que son legitimos. La gente confiada
normalmente responde a estas solicitudes de correo electronico
con sus numeros de tarieta de credito, contrasenas, informacion de
cuentas u otros datos personales.

Para que estos mensajes parezcan aun mdas reales, el estafador
suele incluir un vinculo (link) falso que parece dirigir al sitio Web
legitimo, pero en realidad lleva a un sitio falso o incluso a una
ventana emergente que tiene exactamente el mismo aspecto que el
sitio Web oficial. Estas copias se denominan 'sitios Web piratas".
Una vez que el usuario estd en uno de estos sitios Web, introduce
informacion personal sin saber que se transmitird directamente al
delincuente, que la utilizard para realizar compras, solicitar una
nueva tarjeta de credito o robar su identidad.

Como Protegerse: Este tipo de fraude debe contenerse a través del ISP y via
usuario. El usuario debe seguir estas recomendaciones para evitar que sea victima
de robo de su identidad:

Nunca responda a solicitudes de informacion personal a traveés de correo
clectronico. Si tiene alguna duda, péngase en contacto con la enfidad que
supuestamente le ha enviado el mensaje. Tener especial cuidado en correos que
supuestamente han sido enviados por entidades financieras y compras por
Internet, como eBay, PayPal, bancos, etc. Solicitando actualizar datos de cuentas
y/0 accesos, ya que ninguna de estas entidades solicita este tipo de informacion
por este medio.

Asegurese que su PC cuente con las Ultimas actualizaciones a nivel de seguridad
dadas por los fabricantes (Microsoft, Mac, etc...)

Para visitar sitios Web, introduzca directamente la direccion URL en la barra de
direcciones. Evite dar clic en links que vengan en los correos

Asegurese de que el sitio Web utiliza cifrado. Si tiene instalado servidores Welb,
asegurese que tanto el aplicativo como el sistema operativo cuenten con las
Ultimas actualizaciones a nivel de seguridad dadas por los fabricantes
correspondientes. Muchas veces los phishers buscan en la red servidores Web
vulnerables que puedan ser utilizados para montar pdaginas que intentan
suplantar la identidad de una entidad financiera, sin que el usuario se de cuenta.
Para el cliente, esto tiene como repercusion la afectacion directa en su servicio de
Internet, ya que la IP donde se encuentra alojada la pagina fraude es reportada
por entidades internacionales pidiendo al ISP el blogueo de esta.

Comunique los posibles delitos relacionados con su informacion personal a las
autoridades competentes.



Internet es la red de redes, por la cual, millones de computadoras
se pueden conectar entre si y provee una amplia variedad de
posibilidades de comunicacién, interaccién y entretenimiento. Por
este motivo se deben implementar mecanismos que protejan y
reduzcan los riesgos de seguridad a través del mismo servicio de
internet. Para ello se implementa la seguridad de redes que es un
nivel de seguridad que garantiza que el funcionamiento de todas
las maquinas de una red sea 6ptimo y que todos los usuarios de
estas maquinas posean los derechos que les han sido concedidos.
Por cllo es necesario estar alertas para prevenir fraudes que
puedan realizar a través de la red.



SPAM

Se llama spam, correo basura a los mensajes no solicitados,
habitualmente de fipo publicitario, enviados en cantidades
masivas que perjudican de una u otra manera a los usuarios que
reciben este correo. Aunque su difusion se puede hacer por
distintas vias, lo mas comun es hacerlo via correo electronico.
Normas bdsicas para evitar y reducir al minimo el spam

El spam es un problema que debe ser controlado desde diferentes
frentes, tanto a nivel de usuarios como a nivel de los proveedores
de Internet.

A nivel de usuario, se pueden seguir estas recomendaciones para
evitar ser inundado por correo spam:

Si no se reconoce un remitente de un correo, no abrir los archivos
adjuntos del mensaje, incluso si usted tiene un software blogueador
de spam y/o filtro de aplicacion ejecutdndose en su PC. Los
archivos adjuntos a menudo incluyen software o aplicaciones
malintencionadas que pueden tener efectos muy negativos sobre
su PC, desde borrar su informacion mas valiosa hasta capturar
contrasenas, numeros de tarietas de credito, efc... sin que el
usuario ni siquiera se entere. Estas aplicaciones no se pueden incluir
en un mensaje de correo electronico en texto plano, la cual es la
razon por la que se empaqguetan en los archivos adjuntos.

Si recibe un correo spam, nunca haga clic en el vinculo “Quitar
spam’, ya que lo que buscan los spammers es que el cliente
verifique que esta direccion de correo estd activa, anadiendo
posiblemente su cuenta de correo a mdas y mas listas de spam, lo
cual ocasionard que usted reciba mayor cantidad de correo no
desecado.

Algunos programas que utilizan los spammers tratan de adivinar las cuentas de
correo a las cuales enviar correo no deseado, por lo cual es recomendable utilizar
cuentas que contengas numeros y letras para que no sean facimente ubicadas.
Nunca dar clic sobre enlaces (links) que se encuentren dentro de un mensaje de
correo electronico de un remitente desconocido. Probablemente pueda ser un
caso de phishing para tratar de robar la identidad del usuario o puede activar
un programa que silenciosamente descargue aplicaciones en su PC.

En caso de que usted conozca al remitente, igual la recomendacion es no dar clic
sobre enlaces (links) que se encuentren dentro del mensaje. Uno nunca puede estar
seguro de que quien envia el mensaje es realmente quien dice ser, ya que los
spammers pueden cambiar la cuenta remitente, suplantando la identidad de otra
persona.

Para acceder a un enlace (link) dentro del mensaje, se recomienda cerrar el
mensaje, y visitar el sitio en cuestion, introduciendo manualmente la URL (por
cjemplo, www.google.com) en su navegador de Internet. Es la Unica manera de
estar seguro de que la pagina a la cual se estd accediendo es la real.

Para tratar de evitar que su cuenta sea ingresada en listas de correo utilizadas
por los spammers, se recomienda que el usuario preste cuidado a los sitios donde
ingresa y que le solicita registrarse (mediante una cuenta de correo), ya que
existen muchos sitios Web inescrupulosos que venden estas cuentas registradas @
redes de spammers.

Si tiene instalado servidores de correo, asegurese que tanto el aplicativo como el
sistema operativo cuenten con las Ultimas actualizaciones a nivel de seguridad
dadas por los fabricantes correspondientes. En muchos casos, los servidores de
correo, debido a configuraciones deficientes, permiten que cualquier persona,
desde Internet, utilice estos servidores para enviar correos (conocido como Open
Relay), afectando el servicio de correo del cliente y muy posiblemente serd
blogueado en listas negras de Spam mantenidas a nivel mundial.



¢ Qué amenazas de seguridad son las
mas frecuentes en las organizaciones?

MALWARE

Es un programa que se copia automdticamente y que tiene por
objeto alterar el normal funcionamiento del PC, sin el permiso o el
conocimiento del usuario. Los virus pueden destruir, de manera
intencionada, los datos almacenados en un PC aungue también
existen otros mds "benignos', que solo se caracterizan por ser
molestos.

Tienen, basicamente, la funcidn de propagarse replicdndose, pero
algunos contienen ademds una carga dadina (payload) con
distintos objetivos, desde una simple broma hasta realizar dafios
importantes en los sistemas, o bloguear las redes informaticas
generando trafico inufil.

El malware que entra a través de los sistemas de correo, chat o
sitios web es la amenaza mdés latente. Antiguamente nos referiamos
solamente a virus, pero existe una fauna completa de malware que
afecta la red:

« Virus: son programas que buscan infectar los ejecutables de los
sistemas con la finalidad de replicarse a otros ejecutables. Los
atacantes buscan cualquier forma que les permita lograr que un
virus ingrese a un equipo vy para ello se basa en correos o
dispositivos removibles como pendrives que contienen virus a la
espera de que el usuario lo ejecute.

- Gusanos: son virus que utilizan la red para
replicarse. Es una forma mucho mas rapida de
propagacion, pues aprovechan fallas de
seguridad que no hayan sido actualizadas
en las redes.

- Caballos de Troya o troyanos: son
parecidos a los virus. El programa se presenta
como una aplicaciéon que hace algo util para
el usuario, el usuario lo baja y ejecuta a la
espera de una funcionalidad, pero en realidad se trata de un virus que toma
control del equipo y busca comprometer su funcionamiento, robar informacion o
credenciales del usuario, o usa el equipo para enviar correos masivos (spam).

- Spyware: son programas que buscan informacion especifica sobre el usuario:
ancho de bando, a qué accede y a donde, qué contiene su disco duro, etc,, vy
normalmente es invisible. El impacto del spyware en una organizacion puede ser
fatal, pues puede extraer informacion sensible de esta. Algunos intentan cambiar
la funcionalidad del navegador. Es frecuente ver en equipos comprometidos con
Cierto tipo de malware que al intentar abrir un sitio web el spyware lo redireccione
a otro. Un caso tipico es el del spyware que redirecciona Google hacia otfro
buscador desconocido.



- Adware: ¢s aparentemente inofensivo, pero envia anuncios a los
usuarios con la finalidad de que hagan clic y su autor gane dinero
por estos clics. El adware es muy comin en softwares que se ofrecen
gratuitamente, pero que en realidad buscan clics. Muchas veces el
adware recolecta y envia informaciéon sobre el usuario del equipo,
por lo que si se convierte en un potencial peligro para la
informacion que en ¢l se almacene.

- Ransomware: e¢s una aplicacion maliciosa que infecta una
computadora, cifrando ciertos archivos para restringir el acceso
del usuario a estos, hasta que se pague un rescate a cambio de
la clave para descifrarlos. Este tipo de malware se ha vuelto uno
de los atagques mas comunes en estos tiempos.

Estas no son las Unicas amenazas de malware, hay muchas mas. Y
es importante hacer notar que muchas —sino todas— de estas
amenazas se ven representadas no solamente en equipos de
escritorio, sino ademds en los teléfonos inteligentes.

Era esperable que sucediera, pues al momento hay muchos mads
celulares inteligentes que equipos de escritorio vy los atacantes
siempre buscan el mercado que mayores reditos les genere. En este
caso hay mayor posibilidad de ganancia en este nicho de equipos
inteligentes por la gran cantidad de usuarios que los utilizan.

Prevencion de amenazas

Similar al spam, los virus son un problema que debe ser controlado desde
diferentes frentes, tanto a nivel de usuarios como a nivel de los proveedores de
Internet.

A nivel de usuario, se pueden seguir estas recomendaciones para evitar ser victima
de los efectos de un virus informatico:

Si no se reconoce un remitente de un correo, no abrir los archivos adjuntos del
mensaje, incluso si usted tiene un software antivirus y/o filtro de aplicacion
ejecutandose en su PC. Los archivos adjuntos a menudo incluyen software o
aplicaciones malintencionadas que pueden tener efectos muy negativos sobre su
PC. Bvite caer en técnicas conocidas como de Ingenieria social en la cual llega
un correo electronico con un mensaje del estilo “ejecute este programa y gane un
premio”.

Evitar la instalacion de software pirata o de baja calidad, mediante la utilizacion
de redes P2P, ya que muchas veces, existen ciertos sitios que “prometen” la
descarga de un aplicativo en particular, pero en realidad lo que el usuario
descarga es un virus.

Asegurarse que su equipo PC cuente con las Ultimas actualizaciones a nivel de
seguridad tanto a nivel de sistema operativo como de los aplicativos instalados,
dadas por el fabricante. Existen algunos tipos de virus que se propagan sin la
intervencion de los clientes y que aprovechan debilidades de seguridad de los
diferentes sistemas y aplicaciones, como por ejemplo los virus blaster y Sasser.
Instalar software antivirus en el PC, el cual esté actualizado con las Ultimas firmas
dadas por el fabricante respectivo.






