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BLOQUEAR 3SITIOS WEB

Existen diferentes maneras de realizar blogueos de contenido web, estos varian
segun el sistema operativo o el navegador que se use. A confinuacion,
explicaremos los principales.

1 BLOQUEO ARCHIVO HOST DE WINDOWS Y NAVEGADOR MICROSOFT EDGE

Para este caso usaremos Windows 10 pero el mismo metodo aplica en Windows
/7y Windows &. Luego de realizar este proceso aplicara para cualquier
navegador.

Paso 1

Este archivo hosts lo encontramos en la siguiente ruta:

CA\Windows\System32\Drivers\etc\

Vista

cequipo ¥ Disco local (C:) » Windows » System32 .

.

Mombre Fecha de

|| hosts 9/06/2017 &
: D Imhosts.sam ‘ 18/03/2017 4
* [ networks 18/03/2017 4
* |7 protecal 18/03/2017 &I
# 7] services 18/03/2017 4
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Es ideal que hagamos un respaldo de este archivo ya que es uno de los
clementos fundamentales en el direccionamiento IP y es tan sencillo como
copiarlo y pegarlo con otro nombre en la misma ruta. Ahora daremos clic
derecho sobre el archivo hosts original vy seleccionamos la opcion "Abrir con”:

.- copia
1osts.sam
sworks
rotocol

EMVICES

i * Windows » System32 » diw

Fecha de modifica

QANESINT FilS o ki

Abrir con
Tomar Pusesi‘
7-Zip b

CRC SHA >
[ Edit with Notepad++
Xl Analizar hosts
a Afadir al archivo...
a Afiadir a "hosts.rar”
a Anadir y enviar por email...
a Afadir a "hosts.rar” y enviar por email
™ Analizar con Malwarebytes

Restaurar versiones anteriores

Enviar a
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Se desplegara el listado de posibles
'Bloc de notas":

opciones de edicion

CABLE VISION

y seleccionaremos

v

Camparte Vata
- -4 + Estwequipo + Dicolocal (C:} + Windows + Systemi2 » drmven + etc
Nombre : Fechs de modifics,.  Tips By
* Acceso npdo o
[ 1 hosts SWWTESam. Arhm
I Escirtono * R
| hots - copia 306 Sam  Athive
$Omiclooks Whosts sam Sachivo S4M
4 Documentos  # ) networks Jechrn
& Imagenes . ] etocel RO 407 0 Saehivn
] senvices 3 2 3 2
& Drophos i{Como quieres abrir este archivo?
& OneDerve
Adobe Acrobat Reader DC
| et ogipe
@ Red u Avast SateZone Browser
o4 Geugo en el hogar

‘ Bloc de notas
Google Chrome
Internet Explorer
E iTunes
. Office XML Handler
E Paint

Acepti
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Paso 4

Al seleccionar esta opcion veremos lo siguiente:

4 hosts: Bloc de notas == a X

Archive  Edwidn  Formato Ver Ayuda
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows. ~
#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line, The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

L

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

L]

# For example:

"

# 102.54,94,97 rhino, acme.com # source server
# 38.25.63.10 X.acme, com # x client host

# localhost name resolution is handled within DNS itself.

" 127.0.0.1 localhost

# i & localhost

127.0.98.1 activation.cloud. techsmith.con
127.8.8.1 oscount.techsmith, com
127.0.0.1 65.52.240.48

127.8.0.1 69.167.144.18

127.0.0.1 updater, techsmith.com
127.8.0.1 camtasiatudi.techsmith.com
127.0.8.1 tsccloud. cloudapp.net
127.0.8.1 assets.cloud. techsmith.con

Paso 5

Podemos ver que alli se encuentran una serie de direcciones IP las cuales algunas
estan para permitir el acceso a su dominio y subbdominios, pero otras, las que
tienen el formato 127.00.1, estan disefadas para blogquear el acceso a dicho
sitio web.

La sintaxis para el blogueo de un sitio web es la siguiente:

127.00.]1 (Nombre del sitio web)

Por ejemplo, si deseamos bloquear Facebook:

127.00.1 www.facebook.com



http://www.facebook.com/

Asi serd registrado en el archivo hosts:
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) hosts: Bloc de notas

Archive  Ecbcidn  Formato Ver Ayuds
This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line, The IP address should

The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.

For example:

102.54,94,97 rhino,acme. com # source server
38.25.63.18 X.acme, com # x client host

WH B HAH BN ER NS

# localhost name resolution is handled within DNS itself.

" 127.0.0.1 localhost

# gsl localhost

127.8.0.1 activation.cloud.techsmith.com
127.0.8.1 oscount.techsmith, com
127.08.0.1 65.52.240.48

127.8.0.1 69.167.144.18

127.8.9.1 updater,techsmith.com
127.0.0.1 camtasiatudi.techsmith.con
127.0.0.1 tsccloud. cloudapp. net
127.08.0.1 assets.cloud. techsmith.con
127.8.0.1 www. Facebook . con|

Paso 6

be placed in the first column followed by the corresponding host name.

Guardamos los cambios. Si intentamos acceder al sitio web bloqueado veremos

lo siguiente:

[

No se puede acceder a este sitio web

La pagina www.facebook.com ha rechazado la conexidn.

Prueba a:

+« Comprobar la conexidn
« Comprobar el proxy y el cortafuegos

ERR_COMNMNECTION_REFUSED



‘é@a
S

CABLE VISION

Para realizar blogueo del archivo hosts en un equipo mac se deben seguir los
siguientes pasos:

Paso |
Abra el ment de Utilidades en su Mac y abra el menu Terminal.

¥ DEVICES

Ej wikiHow's Mac Pro -

B o S - =

D |

1 iDisk [FRIO) = o
¥ PLACES I— R | - S

I Deskeop tility emo‘eogs;a ac paces

4} wikiHow

#\ Applications . <)

[} Documents 720N\

()

¥ SEARCH FOR
(L) Today System Profiler Terminal VoiceOver Utility
(L) Yesterday
(L) Past Week
All Images
All Movies
All Documents

Paso 2
En el terminal, escriba la siguiente linea de codigo;

“sudo /bin/cp /etc/hosts /etc/hosts-original” (obviando las comillas)

‘Last login: Fri Mar 4 06:5%
wikiHows-Mac-Pro:~ wikiHow$fisudo /bin/cp etc/hosts /etc/hosts-original
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Paso 3

Se debe insertar la contrasena de administracion de su computadora para
continuar.

'Last Login Fri Mar 4 06:53:59 on console =
Mac-Pro:~ wikiHow$ sudo /bin/cp etc/hosts /etc/hosts-original

| 53

Paso 4

Donde esta escrita su direccion IP local (algo como 127.0.0.1), escriba la URL del sitio
web que desea bloguear. Agui, solo debe introducir la direccion 'www." y no es
necesario incluir ninguna direccion de tipo HITP.

#
# Host Database
#
# localhost is used to configure the loopback interface
# when the system is booting. Do not change this entry.
##
127.0.0.1 localhost
255.255.255.255  broadcasthost

..1 localhost

27 0.0.1 www. fucebook col
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Cuando esté satisfecho con su entrada, mantenga presionada la tecla Control y
presione Q para guardar su configuracion vy el sitio web serd blogueado. Nota: es
posible que necesite reiniciar su sistema para que los cambios estén completamente

habilitados.

Paso 1
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Acceder al menU de opciones del navegador que te aparece en la parte
superior derecha de la pantalla con el simbolo de tres rayas horizontales;
despues tendras que marcar sobre "Configuracioén', tal y como se muestra en

la imagen.

C @ Buscar en Google o escrib

i1 Aplicaciones Empresa @ Insertar javascript e... Qué es Bootstrap y...

Paso 2

Nueva pestana
Nueva ventana

Nueva ventana de incégnito

Historial
Descargas

Favoritos
Zoom

Imprimir...
Transmitir...
Buscar

Mas herramientas

Ctrl+T
Ctrl+N
Ctrl+Shift+N

Editar Cortar Copiar

Configuracién

Ayuda

Salir

Bajar con el cursor hasta la opcidon de “Privacidad y Seguridad”. buscar la
opcion “Configuracioén del sitio”, dar clic para desplegar las opciones de

blogueo de los sitios web.
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Privacidad y segurida i

Eliminar datos de navegacion

Paso 4

Seleccionar el enlace JavaScript y/o Imagenes, como se muestra en la imagen.

= Configuracién

MNotificaciones

rregumntar amt

JavaScript

Iméagenes

Paso 5

En esta interfaz se agregan los sitios web que se desean bloquear, como
se muestra en la imagen.
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= Configuracién

JavaScript

Permitido (recomendadao)

£ hitps://www.facebook.com

Se ingresa a | sitio que acabamos de bloguear v debe salir o siguiente:

Angelica  Inicio

Se requiere Javascript

Lamentamos infermarte que Facebook no funciona correciamente si
JavaSeript no estd habilitado. Si no puedes habilitarlo, visita mobile-

optimized website
Volver a cargar la pagina Cerrar sesion
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=1 BLOQUEAR SITIOS WEB EN MOZILLA FIREFOX

La forma mas sencilla de bloquear sitios web en Mozilla Firefox ¢s mediante
la extension BlockSite. La cual bloguea sitios que se han anadido a su 'lista
negra'. También tiene una "proteccidon de contrasena" que ayuda a prevenir
cambios no deseados en blockSite.

Paso |

Abrir en Firefox el siguiente link
https://addons.mozilla.org/es/firefox/addon/blocksite/?src=search y dar clic
en ¢l botdn agregar a Firefox, como se muestra en la imagen.

t) Firefox Add—ons Explorar Extensiones  Temas

©

BlockSite

por Blocksite

Blocksite is an extension, which automatically blocks websites of your choice. ;
Additionally, this extension will disable all hyperlinks to these websites, by just + Agregar a Firefox

displaying the link text without the clicking functionality.



https://addons.mozilla.org/es/firefox/addon/blocksite/?src=search
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Paso 2

Confirmar la instalacion de BlockSite dando clic en Anadir, como se muestra
en la imagen, posteriormente reiniciar Mozilla Firefox.

;Anadir Block Site?
Requiere su permiso para:
* Acceder a sus datos de todos los sitios web

& Monitorizar el uso de extensiones y administrar temas
* Mostrarle notificaciones

& Acceder a las pestaiias del navegador

& Guardar una cantidad ilimitada de datos en el lado del
cliente

& Acceder a la actividad del navegador durante la
navegacion

Anadir Cancelar

Paso 3

Abrir Firefox y seleccionar las opciones marcadas en la imagen, verificar
que este activa la extension blockSite.

N D e
s

BlockSite
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Paso 4

1 Seleccionar enlace Bloquear sitios.

1 Digitar sitio a bloguear

1 Clic en el boton + para agregar sitio a la lista negra.

1 Configurar contfraseia para evitar que los usuarios de otros sitios
web blogueados eliminen o cambien la configuracion en BlockSite.

Blocksite Bloquear sitios

Bloquear sitios de forma permanente o por horario

7 Redirigir ® Programar

IU Bloguear sitios I 1 |

= facebook.com 2 3
9 Modo trabajo

") Proteccion de contrasefias Modo Lista blanca @

[J Bloguear por palabras

§o% Ajustes



